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Entendiendo la
seguridad en linea




¢POR QUE IMPORTA LA SEGURIDAD
EN LINEA?

El Movimiento Scout apoya a Hey chicos,
jovenes en el desarrollo de su mi cuenta de redes
potencial en un entorno seguro. La sociales fue pirateada
Politica y los programas mundiales nuevamente... 3Qué

A Salvo del Peligro se desarrollaron podemos hacer para estar
para proteger a los Scouts de todas mds seguros en linea?

las formas de abuso, incluidos
aquellos que se manifiestan

como intimidacién, abuso sexual,
explotacion y mas. Todos podemos
desempefiar un papel en la creacién
de oportunidades de aprendizaje y
la construccién juntos de espacios
seguros.

Como Scouts, tenemos la
responsabilidad de garantizar
nuestro bienestar y el de los demas
mientras interactuamos en linea,
tal como lo hacemos fuera de linea.
Con el aumento del tiempo frente

a la pantalla y una abrumadora
cantidad de contenido en linea, hay
mucho que aprender sobre como
interactuar de forma segura en la
web. Esta lleno de oportunidades
para enriquecer nuestras vidas
mediante el acceso a la informacion,
oportunidades para relacionarnos
con otros y simplemente
entretenernos. Para beneficiarnos
de estas oportunidades, debemos
estar preparados para enfrentar los
desafios y riesgos que conlleva un
espacio en linea tan vasto.
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¢ QUE ES LA CAJA DE HERRAMIENTAS?

Esta caja de herramientas
presenta a los Scouts algunos
de los desafios que implica
mantenerse seguro en linea,
como mantener la privacidad
de sus datos personales,
conocer gente nueva en linea

y encontrar contenido dafiino

o ilegal. Ademas, presentamos
a los aprendices preguntas
sobre el bienestar digital (por
ejemplo, adiccion a las pantallas
y autoestima) y ciudadania
digital. Invitamos a los jévenes

Obtenga mds informacién sobre
la politica A Salvo del Peligro,
ofras cajas de herramientas y

recursos en

scout.org/ safefromharm

y a los adultos voluntarios a
pensar criticamente sobre cémo
interactdan en linea, reconocer
el abuso que ocurre en linea

y qué podrian hacer diferente
para tener una experiencia

mas segura. Este es un punto

de partida, y habra muchas
cuestiones y preguntas que
explorar mas alld de esta caja de
herramientas. iTrabajemos juntos
para disfrutar los beneficios y
oportunidades de los espacios en
linea!
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¢PARA QUIEN ES ESTA CAJA DE HERRAMIENTAS?

Esta caja de herramientas es parte de una serie llamada “Scouts Seguros” y fue
creado para ayudar a los Rovers y a los Adultos Voluntarios a abordar situaciones
cotidianas desde una perspectiva A Salvo del Peligro. El objetivo es animar a los
Scouts y Adultos Voluntarios a aprender, compartir y discutir en un espacio seguro.
Como adulto voluntario, tu funcién es facilitar esta experiencia sin asumir el papel
de conferenciante, sino mas bien el de facilitador y partidario.

Hey chicos,
mi cuenta de redes sociales o

fue pirateada nuevamente... .
3Qué podemos hacer para Lee Scouts Seguros = CCI|G

estar mds seguros en linea? de Herramientas para
o Seguridad en linea.
iVamos a revisarlal

Simplemente no te

ChIEHED conectes,

2Tal vez debas usar
un casco?
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Nota para el adulto
voluntario o el facilitador

¢ QUIEN PUEDE USAR ESTA CAJA DE

HERRAMIENTAS?

En cuanto a la caja de
herramientas contra el acoso,
este se divide en tres partes
principales. Una introduccion

al tema, talleres practicos para
explorar los diferentes aspectos
de la seguridad en linea con o
Scouts y una seccion final donde
encontrara mas recursos y
materiales de impresién.

Invitamos a los Adultos °
Voluntarios y Rovers a explorar

las actividades propuestas en

esta caja de herramientas y a

elegir la forma mas adecuada de o
adaptarlas a su contexto local

(en linea o fuera de linea) con los

Scouts. Tenga en cuenta que los

espacios en linea siempre estan
evolucionando y las formas en

que se utiliza Internet pueden

variar en diferentes partes del

mundo. Es posible que deba

investigar un poco para mantener

las cosas frescas y relevantes.

También tenga en cuenta que
cualquier actividad A Salvo del
Peligro realizada para Scouts
debe integrarse en el Programa
Juvenil y aplicarse utilizando el
Método Scout.

Antes de empezar una
actividad, asegurate

de establecer algunos
principios basicos como:

Segquir la Promesa y
Ley Scout.

Respetar a uno mismo
y a los demas.

Ser libre de elegir si
desea participar en

discusiones o participar
en actividades;

Mantener la
confidencialidad de
todo lo compartido
dentro del grupo.
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Como Adulto voluntario, es
esencial que usted mantenga

los limites y cree un ambiente
de confianza con los Scouts.

Le recomendamos que pruebe
las actividades de la caja de
herramientas con su equipo de
adultos voluntarios antes de
llevarlo a los grupos Scout. Esto
le ayudara a determinar dénde le
gustaria realizar las actividades
y a definir posibles limitaciones y
desafios.

-
@ @

Antes de comenzar, informe a
los Scouts que pueden hablar
con usted en privado, si tienen
preguntas o experiencias que
preferirian no compartir con todo
el grupo. Por su parte, sepa que
no esta obligado a responder
todas las preguntas que puedan
tener los Scouts, especialmente
si no sabe la respuesta. Pueden
avanzar con una pregunta
diferente o animarlos a que hable
sobre ese tema con sus familias.

Nota para el adulto
voluntario o el facilitador

Como Adulto voluntario, es tu
deber apoyar e informar cualquier
posible abuso que presencies o
del que escuches de parte de los
Scouts. Comuniquese lo antes
posible con su Organizacion
Scout Nacional para recibir apoyo
e informar la situacion.

Recuerde: las experiencias en
linea varian mucho de persona

a persona y de generacion en
generacion. Siempre que sea
posible, puede dejar que los
Scouts tomen la iniciativa en
algunas actividades y debates.
iAsegurese de escuchar lo que
tienen para compartir y esté
abierto a aprender de ellos
también! Una de las mejores
maneras de ayudar a los jévenes
a mantenerse seguros en linea
es tener conversaciones abiertas
sobre sus experiencias en un
espacio compasivo vy libre de
juicios. Haga preguntas para
ayudarles a reflexionar y llegar a
sus propias conclusiones.
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ESTAR SEGURO EN LINEA PARA
ALCANZAR LOS OBJETIVOS DE
DESARROLLO SOSTENIBLE

Los scouts estan comprometidos a ayudar a
alcanzar los Objetivos de Desarrollo Sostenible
(ODS) de las Naciones Unidas. Para comprender
mejor qué son los ODS y cdmo contribuyen los
Scouts, consulte el Hub de ODS en sdgs.scouts.org!

SC::UTS
por los ODS
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LA CAJA DE HERRAMIENTAS DE SEGURIDAD EN
LINEA ESTA ALINEADO CON CUATRO OBJETIVOS
DE APRENDIZAJE DE LOS ODS:

Toda persona tiene derecho a vivir libre de miedo,

abandono, abuso y explotacion. El aprendiz podra
ayudar a protegerse a si mismo y a otros de la
violencia en linea.

El aprendiz podra identificar algunos
de los riesgos y amenazas que podria
enfrentar en linea y comprender cémo

El aprendiz es capaz de reflexionar sobre su responder.
pap_el e_n cuestllo_nes de paz, justicia, inclusion e El aprendiz tiene la capacidad de
instituciones solidas. percibir cuando otros necesitan ayuda y

saber buscar la ayuda adecuada.

El aprendiz es capaz de
16 Msion promover el empoderamiento de
INSTITUTIONS Y,
: los jovenes.

Y,

El aprendiz es capaz de
aprovechar todas las
—/\/\fv oportunidades para su propia

GOOD HEALTH
ANDWELL-BEING

educacion a lo largo de su vida
A y de aplicar los conocimientos
; adquiridos en situaciones
|!!|| cotidianas para promover el

desarrollo sostenible.

GENDER
EQUALITY

g Empoderar al aprendiz para
reducir la propagacién de

la violencia de género en

linea, incluida la suplantacion
de identidad, el acoso y la
distribuciéon maliciosa de
fotografias y mensajes intimos.

El aprendiz es capaz de
identificar y denunciar todas
las formas de discriminacion de
género y debatir los beneficios
del pleno empoderamiento de
todos los géneros.
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A Mi identidad y

mi privacidad




iLas redes sociales y el mundo en linea son emocionantes! Pero no
siempre es seguro... La gran cantidad de informacién que cada uno de
nosotros compartimos en las redes sociales, incluidos detalles muy
personales, atrae a espectadores fuera de nuestro circulo
de confianza de amigos y familiares. Es posible que haya
personas que no conoces registrando lo que haces en

las redes sociales. Los robots de spam, las empresas de
publici(jad, algl_mos gc_>biernos, conocic_]g:s malic,:iosos Y, iHey! ; qué sucede?
peor aun, los ciberdelincuentes, también podrian tener
interés en su informacion personal.

I Olvidé mi contrasefia

otra vez... ; Por
. qué necesitamos ®
contrasefias para
I I £ &'ﬁ todo?
~ 's

|

\
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¢ QUE SON LOS DATOS
PERSONALES?

Los datos personales son
informacion vinculada a una
persona, que debe protegerse de
la vista publica, como su nombre
completo, contactos, fotografias,
direccion, contrasefias, tarjetas
de identificacion, detalles
financieros, etc. Estos detalles
son privados, lo que significa que
le pertenecen a usted y usted
tiene la libertad de protegerlos
para que otras personas no los
vean ni los conozcan.

¢QUE SON LAS
ESTAFAS DE
PHISHING?

El phishing se produce cuando
los estafadores envian mensajes
de texto, correos electronicos

y mensajes emergentes para
que las personas compartan su

informacion personal y financiera.

Las principales estafas se
realizan mediante suplantacién
de identidad, lo que significa que
alguien se hace pasar por otra
persona para obtener acceso

a su informacion. Por ejemplo,
llega un correo electrdnico
haciéndose pasar por tu banco

y engafidndote para que inicies
sesidn, un concurso online falso,
un perfil falso en una aplicacién
de citas, etc. Esto es muy comun
por correo electrénico.

:COMO OCURREN LAS
VIOLACIONES DE DATOS?

Tu informacion personal podria verse vulnerada si tu:
1) Decides compartir datos personales en linea a través de
un mensaje o un sitio web

2) Haces que tus cuentas de redes sociales sean publicas y
visibles para todos.

3) Aceptas seguidores y solicitudes de amistad de personas
gue no conoces

4) Comparte fotografias que revelen publicamente
informacién personal.

5) Eres pirateado debido a malware y contrasefnas débiles.
6) Eres victima de estafas (phishing, spoofing y catfishing).

7) Tienes un seguidor o contacto que decida utilizar la
informacioén que compartes con fines maliciosos.

aCéMO PROTEGER SU PRIVACIDAD
EN LAS REDES SOCIALES?

A continuacion encontraras algunos consejos que te
ayudaran a proteger tu privacidad en las redes sociales:

1. Evita compartir informacion personal en linea, incluso
con un amigo

2. Cambia la configuracion de privacidad de publica a
privada

3. Lee y comprende los términos y condiciones de
privacidad de las plataformas que esta utilizando

4. Evita que tus aplicaciones de redes sociales accedan a su
ubicacion cuando no las necesite

5. No compartas ninguna informacion financiera en linea

6. Investiga cémo tus redes sociales utilizan los datos
personales

CAJA DE HERRAMIENTAS A SALVO DEL PELIGRO 12



TALLER 1

QUIZ ; PUEDES PROTEGER
TU INFORMACION EN

LINEA?

Edades

12-16 (Scouts),
16-18 (Caminantes)

=0

Preparacion

Esta actividad se podria
realizar en linea utilizando
plataformas interactivas,
ejemplo:

Kahoot o Slide
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Esquema de la sesion

Paso 1

El adulto voluntario presenta la herramienta y el cuestionario con las reglas. En equipos,
los Scouts deberan elegir la respuesta correcta a las siguientes preguntas. Los Scouts
tienen que definir un sonido divertido que sera el timbre del juego. Una vez formulada la
pregunta, los Scouts consultan rapidamente y luego uno de ellos corre a un lugar especial,
elige un objeto definido (una bufanda de explorador, por ejemplo), hace el sonido y da

su respuesta. Si la respuesta es correcta, reciben un punto. Si la respuesta es incorrecta,
otros equipos pueden correr hasta el timbre para dar su respuesta.

Paso 2

Una vez se ha respondido la pregunta, el lider adulto da la respuesta correcta y pide a los
Scouts que expliquen por qué eligieron la respuesta o comparten parte de la informacion
anterior.
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QUIZ DE SEGURIDAD EN LINEA

w

P

Las cosas que publicas en linea podrian permanecer alli
durante muchos aios.

a. Verdadero b. Falso

éQué es el phishing en linea?

o

Hacer comentarios hirientes en las redes sociales.

Compartir material protegido por derechos de autor, como
musica, peliculas o articulos.

Usar correos electrénicos para robar la informacién personal de
alguien

. Cualquier tipo de acoso o amenaza en linea.

éCual de las siguientes no es consecuencia de compartir
datos personales?

a.

b
C.
d

Riesgo de humillacién y verglienza.
Robo de identidad y pérdida de acceso a cuentas.
Acceso a detalles financieros

Difundir informacién errénea

Las violaciones de datos pueden ocurrir en todas las
situaciones siguientes, excepto:

a.

Aceptando seguidores y solicitudes de amistad de personas que
no conoces

Leer y comprender los términos y condiciones de privacidad de
las plataformas.

Ser pirateado o tener contrasefias débiles

Sharing personal photos and information

15
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QUIZ DE SEGURIDAD EN LINEA

5. Elige todos los que se consideran datos personales privados:
(vJNombre completo
() Documento de identidad
() Direccién de la casa
(J Contrasefias
() Detalles financieros
() Equipo de futbol favorito
() Preferencias de comida

6. Para proteger mis datos personales en linea debo: (elegir
todas las respuestas correctas)

() Crear contrasenas
() Verificar permiso de aplicaciones
() Compartir mi ubicacién en todo momento

() Aprender a identificar y evitar sitios web y correos electrénicos
sospechosos

() Aceptar todas las solicitudes de amistad

() Hacer pagos en linea en cualquier paginas

Al final de la sesion, el Adulto voluntario pide a los Scouts que
compartan una buena practica que comenzaran a realizar y una mala
practica que dejaran de realizar en materia de privacidad de datos.
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TALLER 2

SUPONGAMOS QUE ESTAMOS
EN LINEA...

Q Edades
. 12-16 (Scouts),

16-18 (Caminantes)

BO

Preparacion

Imprima y recorte los escenarios
para distribuirlos en grupos
pequefios para su discusién (si
la actividad se realiza en linea,
simplemente copie y pegue cada
escenario y entréguelo al grupo)
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Esquema de la sesion

Paso 1

El Adulto voluntario presenta la sesidén y crea grupos pequefios segun el nimero de
participantes.

Paso 2

El Adulto voluntario entrega un caso a cada grupo y pide a los Scouts que discutan lo
siguiente y respondan las preguntas al final del caso:

1. ¢Como se sienten sobre el caso?

2. ¢Cuales son los efectos del caso?

3. ¢Sienten que hay un problema?

4. Si es asi, écuales son las soluciones para evitarlo o solucionarlo?

Paso 3

Una vez que cada grupo trabajé en un caso, se le pide a cada grupo que represente

la situacién mediante una breve obra de teatro. Se pregunta al publico qué habrian
hecho en esta situacidon. Luego, se le pide al grupo que represento la obra que comparta
sus reflexiones sobre su situacion. Puede haber una discusidn entre los Scouts para
encontrar un terreno comun sobre qué hacer.

Paso 4

Una vez que todos los Scouts compartieron su reflexion, el adulto voluntario puede
compartir la reflexion sugerida si es necesario al final de cada caso.

CAJA DE HERRAMIENTAS A SALVO DEL PELIGRO
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Tom tiene 10 afios y estaba jugando un juego en linea en
su computadora. Mientras jugaba y para mejorar su nivel
de juego, se le pidi6 que comprara varios servicios en linea.
Tom ingresé directamente el nimero de tarjeta de crédito
de su madre sin verificar las credenciales del sitio web ni
pedirle permiso.

¢Como te sientes acerca de la accion de Tom?
¢Qué podria pasar a continuacion?

YL/ i0ué consedo e dart
0 ¢Qué consejo le darias a Tom?

Reflexion alrededor del caso para el adulto voluntario

Antes de comprar cualquier cosa online siempre debemos comprobar
las credenciales del sitio web y comentarlas con tus padres o con un
adulto de confianza. Si se proporcionan detalles financieros en linea
sin verificar primero la autenticidad del sitio web, esto puede provocar
el robo de dinero de la tarjeta de crédito y danar la capacidad de la
madre de Tom de tener una tarjeta de crédito en el futuro. No se le
recomienda estar en linea sin el apoyo de uno de sus padres o de un
adulto de confianza. Tienes que estar con un adulto si eres menor de
13 afios.
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Luego de publicar una nueva foto en su cuenta publica
de Instagram, Jessica recibid comentarios insultantes
por parte de extrafios, lo que la hizo sentir muy molesta.
Los comentarios son cada hora peores y mas numerosos.
Jessica se volvié muy agresiva, deprimida y se nego a salir
de su habitacién.

¢Qué deberia haber hecho Jessica?

sv‘ ¢Qué consejo le darias a Jessica para sentirse mejor?
\

Reflexién del caso:

Es importante mantener las cuentas de redes sociales privadas en
lugar de publicas, esto te permitird tener control sobre quién ve tu
contenido. Tener una cuenta privada hara que sea mas dificil para las
personas robar y volver a publicar tu contenido o incluso criticarlo.
Limpia siempre a las personas sospechosas de tu cuenta. También es
importante hablar con una persona en quien confies (si es posible, un
adulto) si alguien te hace o te dice algo en linea que te molesta o te
lastima. Nunca enfrentes esto solo

CAJA DE HERRAMIENTAS A SALVO DEL PELIGRO
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¢Qué consejo le darias a Jessica para sentirse mejor? El
anfitrion de la reunidn pidié a todos que abrieran la camara
y compartieran su nombre, direccidon de casa, nombre de
la escuela y su horario diario. Joe no dudé en compartir
su informacién porque estd emocionado de hacer nuevos
amigos.

¢Crees que Joe tomo la decision correcta?
éSientes que esta en una situacion segura y por qué?

YL/ toué consefo e cr
0 ¢Qué consejo le darias a Joe?

Reflexién del caso:

Compartir informacién personal en linea puede ser perjudicial y todos
deben tener mucho cuidado con la informacion que comparten y con
quién la comparten. No comparta informacidn personal con extrafios
0 con personas que oculten su identidad. Compartir informacion
privada y personal lo pone en mayor riesgo de convertirse en victima
de delitos graves, incluidos depredacién sexual, acoso cibernético y
estafadores.
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Conectando
con otras
personas
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Como Scouts, naturalmente
queremos establecer conexiones
con otros Scouts, ilo cual es
genial! El Movimiento Scout
Mundial promueve amistades
globales porque ayudan a
fomentar la paz, la solidaridad

y el entendimiento intercultural.
Pero reunirse en linea puede

ser complicado incluso cuando
conoces a la persona, y debemos
tener en cuenta que nunca
sabemos realmente quién esta al
otro lado de la pantalla.

Cuando estas en linea, debes
estar especialmente atento a las
personas que no conoces y
que quieren ser tus amigos.
Las personas maliciosas
pueden decir cosas
agradables sobre ti,
intentar ayudarte

con tus problemas,
enviarte regalos o
incluso intentar ponerte
en contra de tus familiares
y amigos. Este proceso de
generar confianza se llama
"grooming". Las personas
malintencionadas suelen
utilizar las redes sociales,
los sitios de juegos y los
sitios web de citas para
encontrar jovenes que
parecen vulnerables y
empezar a acosarlos.

Cuando estas en linea, debes estar
especialmente atento a las personas que

Nno conoces y que quieren ser tus amigos.
Las personas maliciosas pueden decir cosas
agradables sobre ti, intentar ayudarte

con tus problemas, enviarte regalos o
incluso intentar ponerte en contra de tus
familiares y amigos. Este proceso de generar
confianza se llama "grooming". Las personas
malintencionadas suelen utilizar las redes
sociales, los sitios de juegos y los sitios web
de citas para encontrar jovenes que parecen
vulnerables y empezar a acosarlos.

Chicos, no logré
conectarnos a todos en
mi grupo social

23
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Para evitar conexiones peligrosas con extranos, aqui hay un par de
reglas que debe seguir siempre cuando esté en Internet e interactie
con otras personas:

1. Al recibir nuevas invitaciones de personas
desconocidas, verifica si estas personas tienen amigos
en comun contigo, o si tus amigos los conocen, en caso
contrario no lo aceptes. Si lo haces, hazlo saber a un
adulto.

2. Al compartir sus ansiedades, frustraciones y experiencias
personales dolorosas en linea, puede convertirse en un
objetivo. En cambio, habla con un amigo o adulto de
confianza.

3. Siempre comparte con adultos de confianza si tienes la
sensacion de que una discusidon o una conexién con alguien
te lastima o te molesta.

4. No planees conocer a alguien que conoces sélo
virtualmente. Hable con sus padres o con un adulto de
confianza al respecto.

5. Si eres testigo de cdmo un amigo o un familiar se comunica
con alguien que no conoce, preguntale sobre esa persona
para animarlo a reflexionar sobre las consecuencias de la
conexiéon de la que forma parte.
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TALLER ]
: QUIEN ES TRACY?

y
Q Edades
\.Vu/ Q 12-16 (Scouts),

\‘v“/ 16-18 (Caminantes)

Preparacion

Asegurate de que todos tengan
un teléfono o que td tengas un
proyector para mostrar el video.
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Esquema de la sesion

Paso 1

El adulto voluntario comienza a hacer las siguientes preguntas a los Scouts. Si su
respuesta es “SI” van hacia la derecha, si su respuesta es "NO” van hacia la izquierda.
No hay una respuesta correcta, los Scouts se ubican y luego pueden explicar por qué
fueron alli, si asi lo desean.

¢Tienes un perfil publico en las redes sociales?
¢Alguna vez has aceptado una solicitud de amistad de una persona que no conoces
en tu cuenta personal de redes sociales (Facebook, Instagram, etc.)?
¢Alguna vez has hablado con alguien en linea que conociste en Internet?
Si conocieras a un amigo en linea, ¢estarias dispuesto a conocer a esa persona fuera
de linea?

e ¢(Crees que todas las personas que pueden hablar contigo o acceder a tu perfil tienen
tu edad?

Paso 2

El adulto voluntario muestra este video a los Scouts.
https://youtu.be/Nb1zAY_cc8o

CAJA DE HERRAMIENTAS A SALVO DEL PELIGRO
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https://www.youtube.com/watch?app=desktop&v=Nb1zAY_cc8o&feature=youtu.be

@ Paso 3

El adulto voluntario facilitara una discusion con los Scouts sobre las siguientes preguntas

¢Como te sentiste con el video?
¢Te identificas con la situacién que esta viviendo Keyan? éTU o algunos de tus amigos
alguna vez han estado en esa situacion?

e (¢Alguna vez te preguntas quién esta detras de la pantalla? éCuando hablas con
alguien que nunca conociste o incluso con alguien que crees conocer?
¢Cuales son los riesgos de hablar y conocer a alguien que no conocemos en persona?
¢Cuadles son algunos consejos y trucos para asegurarnos de que podamos
mantenernos seguros mientras nos conectamos con otras personas en linea?

@ Paso 4

En un rotafolio, el adulto voluntario y los scouts enumeran los principales riesgos y las
principales soluciones que los scouts encontraron para superar estos riesgos.

@ Paso 5

Se anima a los Scouts a tomar una
fotografia del rotafolio y guardarla
para poder usarla cuando tengan
dudas.

4
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TALLER 2
CONECTEMOS CON
DTROS SCOUTS!

w Edades

\V/
Todas las edades

Preparacion

El adulto voluntario es responsable
de actuar de enlace con el otro
grupo Scout entre reuniones

para establecer la logistica de la
convocatoria y acordar el objetivo
con el lider Scout del otro grupo.
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Esquema de la sesion

P

P

Paso 1

El adulto voluntario pregunta a los Scouts "éQué significa reunirse en linea?". Los Scouts
dan palabras o expresiones que les vienen a la mente y todo se escribe en un rotafolio.

Paso 2

El adulto voluntario sugiere un experimento y tratar de conocer a otro Grupo Scout que
vive en otro pais. Con los Scouts empiezan a enumerar cuales son los diferentes pasos
que tendran que seguir en el proceso. Aqui estan los esenciales que deben tomarse.

a) Elige el pais con el que queremos comunicarnos y asegurate de que hablamos el
mismo idioma.

b) Visita el directorio en: https://www.jotajoti.info/directory para encontrar todos los
grupos scouts que podrian estar interesados en conectarse con usted

c) Define cuando quieres conectarte, como, por qué y cuales seran las reglas basicas a
respetar. (tenga en cuenta las diferentes zonas horarias y culturas)

d) Decidir qué haremos con el otro grupo scout o las preguntas que queremos hacerles.

e) Redactar un mensaje y enviarlo al otro Grupo Scout

29
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Esquema de la sesion

Paso 1 Paso 2 Paso 3

El adulto Las preguntas/ Se inicia la
voluntario temas acordados conexion y se
presenta la sesion por los 2 grupos permite que la

y recuerda las Scout se dividen Ilamada dure unos
reglas definidas entre los Scouts. 30 minutos.

por el grupo.

Paso 4

Una vez finalizada la llamada, el adulto voluntario pide a los Scouts que informen sobre
la experiencia en torno a las siguientes preguntas:

¢Como te sentiste con la llamada?

¢Qué te sorprendio mas?

¢Qué es lo que aprendiste sobre el otro Grupo Scout?

¢Cuales son las cosas que tenemos en comun?

¢Le gustaria tener una asociacion mas larga con este grupo Scout durante el afio?

Paso 5

El adulto voluntario dirige una lluvia de ideas sobre como los Scouts pueden compartir
sus experiencias positivas y se toma algo de tiempo para hacerlo (dibujar, escribir un
articulo, hacer un pequefio video, etc.).
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Hey chicos, jEstamos
;Qué hacen? aprendiendo a
convertirnos en
cuidadanos
digitales!

{ER EL PASTO
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Quizas deberias
empezar por
ciudadanos de

la vida real...

MANTENER EL PASTO

;.,QUf ES UN CIUDADANO DIGITAL RESPONSABLE?

Un ciudadano digital responsable protege su informacion personal, trata a los demas
como desea que los traten a ellos y piensa detenidamente sobre sus acciones en linea.
Entienden que el mundo en linea es parte del mundo real y sus acciones en linea pueden
tener consecuencias en el mundo real.
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Los ciudadanos digitales responsables participan para garantizar que el mundo en linea sea un entorno
seguro para que todos se conecten, aprendan y disfruten. ¢éCoOmo me convierto en un ciudadano digital
responsable?

La mejor manera de convertirse en un ciudadano digital responsable es comportarse de acuerdo con la
Ley y la Promesa Scout mientras esta en linea.

(https://www.scout.org/promiseandlaw)
REGLAS DE ORO DE LA SEGURIDAD EN INTERNET

1 2 3
iSé amable Mantenga su . .
con la gente en informaci(’)ng ersonal B0 QRNECIE GE
' g lon p que compartes
linea! privada
4 5 6
Si te molesta, Revisa tus Conoce como
dicelo a alguien en quien configuraciones de denunciar publicaciones y
confies privacidad personas.

¢ QUE PUEDO HACER SI
YO O ALGUIEN MAS NOS
SENTIMOS INSEGUROS?

Si te sientes inseguro, incomodo

o herido por cualquier motivo
mientras estas en linea, ya sea por
algo que has visto, algo que has
recibido u otra cosa, siempre debes
decirselo a un adulto.

Podran ayudarte a bloquear
personas, denunciar una publicacién
0 contenido a los moderadores o
comunicarte con la policia por algo
mas serio.

Si conoces a un amigo que pasoé
por una situaciéon similar, animalo a
hablar con un adulto de confianza y
a no intentar resolver el problema
por si solo.

Podrias contarselo a tus padres o a
un cuidador, a un adulto voluntario,
a una hermana o hermano mayor, a
un amigo de la familia, a un maestro
0 a cualquier persona en quien confies.
Siempre es mejor compartir con alguien
para reflexionar sobre algo sucedido y
que lo apoyen.
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TALLER 1

Edades

12-16 (Scouts),
16-18 (Caminantes)

-O

o)
M

Preparacion

e Prepara una hoja de papel por
equipo pequenio y marcadores
0 una pizarra Miro.

¢ Prepara una cartulina/
rotafolio y marcadores.
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Esquema de la sesion

Paso 1
El adulto voluntario presenta la sesion y muestra el siguiente video a los participantes:

https://www.youtube.com/watch?v=toK_BAYnjoU

Paso 2

El adulto voluntario divide a los Scouts en pequefos equipos y le da a cada grupo uno
de los aspectos de la Promesa y la Ley Scout para trabajar.

Pdster con la Ley y Promesa
Scout (digital o impresa)

Paso 3

Se pide a cada grupo que piense en ejemplos de cdmo pueden utilizar la Promesa y la
Ley Scout para guiar sus acciones en linea.

Paso 4

Con todo el grupo, el adulto voluntario repasa las notas pegadas a la ley y luego a la
promesa. El/ella verifica con los Scouts si las acciones estan en el lugar correcto y les
pide que le den mas explicaciones.

37
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@ Paso 5

Con todo el grupo, el adulto voluntario repasa las notas pegadas a la ley y luego a la
promesa. El/ella verifica con los Scouts si las acciones estan en el lugar correcto y les
pide que le den mas explicaciones.

@ Paso 6

Para concluir la sesion, se invita a cada Scout a
elegir una o dos mejores practicas que le gustaria
seqguir.

Esta actividad se puede realizar en linea

utilizando salas de reuniones en la herramienta de
videoconferencia que utiliza la unidad (por ejemplo,
Zoom) y utilizando una herramienta interactiva de
lluvia de ideas como Miro (https://miro.com/app/

dashboard/)
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TALLER 2

y
Q, Edades
2O
“ 12-16 (Scouts),
16-18 (Caminantes)

Preparacion

e Prepara una hoja de papel por
persona y marcadores.

e Prepara una cartulina/rotafolio
y marcadores.

e Imprime y recorta los escenarios
para distribuirlos en pequefios
grupos.
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Esquema de la sesion

Paso 1

El adulto voluntario inicia la conversacion con un juego. Alrededor de la habitacion hay
diferentes nimeros del 1 al 5. A los scouts se les haran preguntas y tendran que ir lo
mas rapido que puedan al nUmero que mas se acerque a su realidad.

Paso 2

El adulto voluntario lee las siguientes afirmaciones:

- De0Oabs...

¢Cuantas horas paso a la semana frente a una pantalla?

¢Cuantas veces miro mi teléfono en una hora?

¢Cuantos dias puedo pasar sin ver television?

¢Cuantos minutos tardaré en desconectar lo que estoy haciendo para ir a darle una
mano a un familiar gue me pide un servicio?

¢Qué tan dificil es para mi no usar mi teléfono durante una reunién Scout? (5 es
super dificil y 0 nada dificil)

V V. V V

\%

Paso 3

Una vez que los Scouts hayan elegido su nimero, se les anima a compartir por qué
eligieron este numero y como se sienten al respecto.

CAJA DE HERRAMIENTAS A SALVO DEL PELIGRO
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Paso 4

Una vez finalizado el ejercicio, el adulto voluntario presenta la sesion y pide a cada
Scout que realice una autoevaluacién tecnolégica (https://wellbeing.google/reflect/).
El/ella anima a los Scouts a evaluar su uso de la tecnologia en la siguiente semana.

tiempo pasado en los dispositivos

(algunos dispositivos tienen una

funcion de Tiempo de pantalla que
Paso 4 podrian usar para respaldar este taller)

ﬁ Hoja de registro para registrar el

Los Scouts pasan una semana registrando el tiempo dedicado a los dispositivos y
contando todo al final de la semana gracias a la autoevaluacion tecnoldgica.

Paso 5

En la siguiente reunion, el grupo analiza lo que piensan sobre los resultados y donde
creen que los ajustes podrian ayudarlos a sentirse mas saludables y felices. El adulto
voluntario facilita una discusidn sobre el bienestar digital y anima a los Scouts a
compartir sugerencias que podrian implementar en su vida diaria. Es esencial senalar
aqui que no hay nada bueno o malo en los diferentes comportamientos que tienen los
Scouts hacia la tecnologia. Puedes interrogarlos sobre sus practicas para permitirles
reflexionar.

a1
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Avanzando
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En esta seccion encontrara algunos recursos y materiales adicionales que puede utilizar
con su grupo Scout sobre el tema de la seguridad en linea.

iEstoy usando todos
Matthew, estos recursos para
llegar mas lejos!

5Qué estds haciendo?




MATERIAL IMPRESO

Los siguientes recursos pueden imprimirse y exhibirse en la sala Scout
0 en un campamento o incluso compartirse con los Scouts.

PERSONAL CUANDO CHATEAS O PUBLICAS EN LINEA. LA INFORMACION

PERSONAL INCLUYE TU DIRECCION DE CORREO ELECTRONICO, NUMERO DE

TELEFONO Y CONTRASENA.
IIPIIIIIIPIIIIIIIPIIIIIIIIIIIIIIIIIFIIS

CONOCER A ALGUIEN CON QUIEN SOLO HAS ESTADO EN CONTACTO EN

LINEA PUEDE SER PELIGROSO. SOLO HAZLO CON EL PERMISO DE TUS

M PADRES O TUTORES Y AUN ASi SOLO CUANDO PUEDAN ESTAR PRESENTES.
©NHT©@EA@ LOS AMIGOS EN LiNEA SIGUEN SIENDO EXTRANOS INCLUSO SI HAS ESTADO

HABLANDO DURANTE MUCHO TIEMPO.
POIIIIIIIIIIIIIIPIIIIIIIIIIIIIIIIIIIS

s MANTENTE SEGURO AL TENER CUIDADO DE NO DAR INFORMACION

ACEPTAR CORREOS ELECTRONICOS, MENSAJES INSTANTANEOS O ABRIR
@ ARCHIVOS, IMAGENES O TEXTOS DE PERSONAS QUE NO CONOCES O EN LAS
@E@TA@ QUE NO CONFIiAS PUEDE OCASIONAR PROBLEMAS: ;PUEDEN CONTENER

VIRUS O MENSAJES DESAGRADABLES!

POIIPIIIIIPIIIIIIIPIIIIIIIPIIIIIIIIIIIIPY
ALGUIEN EN LINEA PUEDE MENTIR SOBRE QUIEN ES Y LA INFORMACION EN
INTERNET PUEDE NO SER CIERTA. SIEMPRE VERIFICA LA INFORMACION CON
A OTROS SITIOS WEB, LIBROS O ALGUIEN QUE SEPA. SI TE GUSTA CHATEAR
EVH%A@ EN LiNEA, LO MEJOR ES CHATEAR SOLO CON TUS AMIGOS Y FAMILIARES DEL

MUNDO REAL.
OIIIIIIIIPIIIIIIIPIIIIIIIIIIIIIIIIIIIS

INFORMA A TUS PADRES, TUTORES O UN ADULTO DE CONFIANZA SI
ALGUIEN O ALGO TE HACE SENTIR INCOMODO O PREOCUPADO, O SI TU O
@AN%MUTH@ ALGUIEN QUE CONOCES ESTA SIENDO INTIMIDADO EN LINEA.

@ SCOUTS

Creating a Better World
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..&!.'o.. SCOUTS

REGLAS DE ORO PARA
LA SEGURIDAD EN INTERNET

r L 4

Se amable con Mantén tu informacién  Piensa bien lo que vas
otros en linea personal en privado a compartir

e & e

Si te molesta, dile a un  No te reinas en persona  Conoce como reportar
adulto de confianza con gente que conoces publicaciones y
en linea personas

<
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RECURSOS PARA APRENDER MAS

SCOUTS SEGUROS -
EL MARCO A SALVO

DEL PELIGRO PARA EL
PROGRAMA DE JOVENES

Mis compaferos y yo

Caja de herramientas Anti-
bullying

Esta caja de herramientas tiene
como objetivo desarrollar un
enfoque integral de A Salvo del
Peligro para que los jovenes
actlen contra el acoso, integrado
en el Programa Juvenil existente
en las Organizaciones Scout
Nacionales (OSN).

Creating a Better World

VIDEOS

¢Cémo los corredores de datos
vendieron mi identidad?

Una charla persuasiva para
Madhumita Murgia que investigd
sobre cuantos de nuestros datos
personales en poder de las
empresas podrian comercializarse
con fines de lucro.

Como estar seguro en linea,
desde una perspectiva joven
Una charla TEDx de una

joven que explica cdmo estar
seguro en linea. hablar sobre
las experiencias negativas en
las redes sociales y educar

a la audiencia sobre los
problemas actuales de las redes
sociales relacionados con la
homosexualidad, la salud mental
y la positividad corporal.

Comprométete a hacer una pausa
Un cortometraje que aborda la
difusion de informacién errénea
en linea y consejos sobre cdmo
compartir cualquier informacion
en linea de una manera mas
responsable.

ARTICULOS

66 formas de proteger tu
privacidad ahora mismo

Los mejores consejos se
combinaron con aportes de
docenas de expertos en seguridad
que lo ayudaran a tomar el
control y proteger su privacidad
en linea.

Seguridad en las redes sociales
para adolescentes

Un cartel sobre la seguridad de
los adolescentes en las redes
sociales. Una lista de verificacion
puede ayudarle a tomar medidas
para mantenerse mas seguro en
linea.

20 ejemplos de ciudadania digital
Desde comunicarse en las redes
sociales con claridad y respeto
hasta respetar la privacidad de
los demas y pensar de manera
critica y cuidadosa sobre ideas,
conversaciones y eventos antes
de responder o contribuir,
practicar una buena ciudadania
digital es a menudo una cuestién
de regla de oro y un poco de
sentido comun. . Ofrece buenos
ejemplos de buena ciudadania
digital.
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https://www.scout.org/Anti-bullying-toolkit
https://www.scout.org/Anti-bullying-toolkit
https://www.consumerreports.org/privacy/66-ways-to-protect-your-privacy-right-now/
https://www.consumerreports.org/privacy/66-ways-to-protect-your-privacy-right-now/
https://www.missingkids.org/content/dam/netsmartz/downloadable/tipsheets/Social%20Media%20Safety%20for%20Teens.pdf
https://www.missingkids.org/content/dam/netsmartz/downloadable/tipsheets/Social%20Media%20Safety%20for%20Teens.pdf
https://www.teachthought.com/the-future-of-learning/examples-of-good-digital-citizenship/
https://www.youtube.com/watch?app=desktop&v=AU66C6HePfg&feature=youtu.be
https://www.youtube.com/watch?app=desktop&v=AU66C6HePfg&feature=youtu.be
https://www.youtube.com/watch?app=desktop&v=hV1sigh6WKA&feature=youtu.be
https://www.youtube.com/watch?app=desktop&v=hV1sigh6WKA&feature=youtu.be
https://pledgetopause.org/#whatispause
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